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1 Introduzione

Oggigiorno, XML sta diventando un efficace meccanismo per lo scambio di dati attraverso Internet, e l’e-
commerce è una delle aree in cui XML sta giocando un ruolo decisivo. Un aspetto importante da tenere in 
considerazione in uno scenario di e-commerce è la fornitura della sicurezza nelle comunicazioni, in modo da evitare 
che persone non autorizzate accedano o modifichino informazioni sensibili o confidenziali. Come è possibile 
aggiungere la sicurezza ad XML? Una maniera semplice per farlo è quella di considerare un documento XML come 
un normale documento binario ed applicargli un qualsiasi meccanismo di crittografia per firmare o cifrare 
documenti. Ma questo metodo non è flessibile, perchè consente solo di firmare o cifrare interi documenti XML. 
Cosa accade, ad esempio, se si vuole cifrare parti differenti di un documento per inviarli a differenti destinatari, o 
firmare porzioni di un documento da parte di mittenti diversi, o applicare firma e crittografia contemporaneamente 
a parti di un documento in un ordine qualsiasi?
È possibile trovare risposta a tali quesiti negli standard emergenti XML Signature ed XML Encryption, entrambi 
sviluppati congiuntamente dall’IETF e dal W3C. Questi standard descrivono come applicare firme digitali e 
crittografia all’XML in un modo davvero flessibile e potente.

2 XML Digital Signature

XML Digital Signature [XML-DSIG] può essere applicato a qualsiasi struttura dati, inclusi documenti binari, 
interi file XML e frammenti di dati. Inoltre, può essere applicato contemporaneamente al contenuto di diversi 
documenti.

Nel firmare dati XML, c’è un problema importante da tenere in mente: la flessibilità dell’XML. Per 
definizione, XML consente di esprimere le stesse informazioni in modi diversi, così che due documenti XML 
possono essere logicamente equivalenti, ma possono avere differenze meno importanti che non riguardano la loro 
struttura logica, come gli spazi all’interno dei tag, delimitatori di linea, commenti, e così via. Le applicazioni XML 
tendono ad ignorare quelle differenze perchè non hanno impatto sull’informazione in sè, ma tutto ciò è cruciale per 
le firme digitali perchè la validazione di una firma digitale dovrebbe essere applicata esattamente sullo stesso flusso 
di byte di quando è stata generata.

Per risolvere questo problema, è stato introdotto il concetto di canonizzazione (canonicalization) dei documenti 
XML [XML-C14N]: convertire un documento XML nella sua forma canonica consiste nell’applicargli un insieme 
di trasformazioni in modo da rappresentare le informazioni variabili in maniera standard. Così, due documenti 
logicamente equivalenti avranno esattamente la stessa forma canonica.
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Oltre a questo, è importante ricordare che ci sono differenti tipi di XML signature. Si parla di enveloping 
signature quando la firma contiene l’oggetto firmato, di enveloped signature se l’oggetto firmato contiene la firma 
e di detached signature quando l’oggetto firmato non è incluso nell’elemento firma.

Per creare una signature XML per un qualsiasi contenuto digitale si deve, per prima cosa, ottenere un valore 
“digest” per ciascun oggetto (dato) che si vuole firmare. Poi, l’insieme risultante di questi valori viene inserito in un 
elemento XML, insieme ad altre informazioni che verranno dettagliate in seguito in questo articolo, ed infine viene 
generato un valore “digest” dell’elemento appena descritto e viene firmato con una chiave privata. In questo modo, 
il processo di validazione prevede due passi: prima, viene validata la firma stessa, assicurando l’integrità del valore 
“digest” dell’intero elemento firmato, poi, viene validato il valore “digest” di ciascun dato.

Le firme digitali XML sono rappresentate dall’elemento Signature, che ha la struttura visibile nella Figura 1. Si 
userà “?” per indicare zero o una occorrenza di un elemento, “+” per indicare una o più occorrenze e “*” per  
indicare zero o più occorrenze.

Figura 1: La struttura generica dell’elemento Signature

Come si vede, l’elemento Signature contiene quattro sotto-elementi: SignedInfo, SignatureValue, KeyInfo ed 
Object. L’elemento SignedInfo rappresenta le informazioni realmente firmate. Questo elemento contiene anche 
informazioni sul metodo di canonizzazione e sull’algoritmo di firma usati per calcolare il campo SignatureValue. 
SignedInfo contiene un elemento Reference per ciascun oggetto firmato, che include un riferimento all’oggetto 
(attraverso un URI, Uniform Resource Identifier), il metodo usato per calcolare il valore “digest” dello stesso ed il 
corrispondente valore “digest”. Un elemento Reference può anche contenere delle trasformazioni che, se applicate 
all’oggetto identificato, producono l’input per l’operazione di calcolo del valore “digest” (un esempio di tali 
trasformazioni è il metodo di canonizzazione spiegato in precedenza).

L’elemento KeyInfo indica la chiave da usare per generare (e validare) la firma. Può includere le chiavi, i nomi 
delle chiavi, i certificati ed ogni altra informazione utile per il processo di crittografia. Infine, l’elemento Object
viene usato per includere qualsiasi altro oggetto all’interno dell’elemento Signature e può essere firmato o meno. 
La Figura 2 mostra un esempio di una firma digitale XML.

3 XML Digital Encryption

Simile ad XML Signature, XML Encryption [XML-Enc] può essere applicato a qualsiasi struttura dati, interi 
documenti XML o semplici “content element” XML. Dopo un processo di XML encryption, si ottiene un elemento 
EncryptedData che contiene, tramite un sotto-elemento o un riferimento, i dati da cifrare. Se questi dati 
costituiscono un elemento XML, EncryptedData sostituirà quest’ultimo nella versione cifrata del documento XML
finale. La Figura 3 fornisce una vista più approfondita della struttura dell’elemento EncryptedData.
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Figura 2: Un esempio di firma digitale XML

Come è possibile vedere in tale figura, EncryptedData contiene quattro elementi principali. Il primo di essi, 
EncryptionMethod, indica l’algoritmo di cifratura usato, mentre il secondo, ds:KeyInfo, identifica la chiave usata 
per cifrare i dati. CipherData contiene i dati cifrati o un riferimento alla loro posizione ed, infine, l’elemento 
opzionale EncryptionProperties fornisce altre informazioni sulla generazione dei dati cifrati, ad esempio un 
timestamp.

Figura 3: La struttura generica dell’elemento EncryptedData

È anche importante dire che, in alcuni casi, gli elementi EncryptedMethod e ds:KeyInfo possono essere 
opzionali, in quanto il mittente ed il destinatario potrebbero essersi accordati in anticipo sull’algoritmo di cifratura e 
sulla chiave. L’elemento ds:KeyInfo offre modi differenti di fornire la chiave di cifratura, sia cifrata in un elemento 
EncryptedKey, sia attraverso un sistema di gestione delle chiavi – per es. Diffie-Hellman – tramite un elemento 
AgreementMethod; altri modi ancora sono fornire l’identificativo di una chiave nota nell’elemento ds:KeyName o il 
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riferimento alla posizione dove la chiave è memorizzata – come nei sistemi DNSsec – tramite l’elemento 
ds:RetrievalMethod.

Nella Figura 4 si può vedere un esempio di un elemento cifrato usando una chiave simmetrica. In questo 
documento XML l’elemento di testo in chiaro viene sostituito con l’elemento EncryptedData, come spiegato in 
precedenza.

Figura 4: Un esempio di cifratura XML

In questo esempio è stato usato l’attributo Type per indicare che il dato cifrato è un elemento. L’algoritmo 
applicato è 3DES-CBC ed usa una chiave simmetrica, chiamata My Key, per cifrare i dati. L’elemento CipherData
contiene la sequenza dei byte cifrati, usando la codifica base64, all’interno del suo sotto-elemento CipherValue.

4 La combinazione degli standard XML Signature ed XML Encryption

L’applicazione di entrambi gli standard, XML Signature ed XML Encryption, su parti di un documento XML 
può determinare delle ambiguità riguardo a come effettuare la successiva decifratura e/o il processo di verifica.

Infatti, quando si verifica una firma, bisognerebbe sapere se questa è stata calcolata sulla rappresentazione dei 
dati cifrata o su quella non cifrata. Oltre a questo, se sono state effettuate delle operazioni di cifratura su contenuti 
già firmati, sarà necessario, prima della verifica, decifrare quelle parti che erano state cifrate dopo la firma.

Per indicare la corretta sequenza di decifratura/verifica quando si usano contemporaneamente XML signature 
ed encryption, è stata proposta una nuova XML signature transform [XML-DSIG-Decrypt], denominata decryption 
transform. Questo elemento prende come parametro in input una lista di riferimenti a delle porzioni di dati che sono 
state cifrate prima di essere firmate. Questo metodo implica che, quando il destinatario trova una decryption 
transform all’interno di un elemento di firma, decifrerà tutti i contenuti cifrati del documento, cioè quelli che sono 
referenziati nella lista inclusa nella decryption transform.

5 Lo standard ebXML

Una delle iniziative più interessanti tra gli standard per l’e-commerce che usano XML signature è ebXML
[ebXML], proposto da OASIS e UN/CEFAT. ebXML usa SOAP [SOAP], Simple Object Access Protocol, come 
sottosistema di messaging. SOAP è uno standard W3C, che definisce le specifiche di packaging dei messaggi 
usando l’XML; i messaggi vengono trasportati da protocolli come HTTP o SMTP, utilizzando i tipi MIME per 
identificarli correttamente. La Figura 5 mostra la struttura XML di un messaggio SOAP.

In ebXML l’interazione tra “business information systems” è basata sull’utilizzo di un registro centrale che 
agisce da directory. Le aziende presentano a questo registro un documento, chiamato Collaboration Protocol Profile 
(CPP), che individua i propri “business processes and interfaces” (simile al WSDL, Web Services Description 
Language, per i web service). In questo modo il tipo di “business” tra aziende viene determinato dinamicamente 
confrontando i rispettivi CPP. Questo processo genera un documento chiamato Collaboration Protocol Agreement 
(CPA), che viene opportunamente registrato. Il processo di trasmissione dei messaggi viene effettuato usando il 
servizio di messaggistica di ebXML, definito sulla base di pacchetti SOAP. Per rendere chiari questi concetti, la 
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Figura 6 mostra un pacchetto SOAP che trasporta informazioni ebXML con una firma. Le XML signature 
compaiono all’interno dell’header del messaggio SOAP, mentre gli oggetti firmati sono localizzati in un’altra parte 
del messaggio “multipart”, referenziati dall’elemento eb:Manifest del corpo del messaggio SOAP.

Figura 5: Il formato di un messaggio SOAP, e l’interazione di base con ebXML

6 Un nuovo protocollo di pagamento: x-SPEED

In questo paragrafo verrà descritto un protocollo di pagamento che è il risultato di un lavoro di ricerca 
realizzato dal nostro gruppo di lavoro (Universidad de Murcia, ndr). Questo protocollo, chiamato SPEED, ossia 
Smartcard-based Payment with Encripted Delivery [Ruiz-Martìnez et al. 2001], fornisce un sistema di pagamento
basato su borsellino elettronico implementato con smart-card e distribuzione cifrata di prodotti elettronici.

Figura 6: Un messaggio SOAP con contenuto ebXML con firma digitale
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In poche parole, una transazione SPEED trasferisce beni elettronici da un rivenditore ad un cliente, 
addebitandoli sul suo borsellino elettronico ed incrementando il saldo del conto del rivenditore del valore del 
prodotto acquistato. SPEED definisce un insieme di fasi, includendo negoziazione del prezzo, consegna del 
prodotto e pagamento. Inoltre, ci sono due possibili modi di operare: il modo normale (normal mode), che consente 
un processo di negoziazione del prezzo del prodotto ed è stato progettato per fornire un maggior numero di aspetti 
di sicurezza (ad esempio, prevenzione di attacchi di tipo DoS e completa autenticazione delle entità che prendono 
parte alla transazione) e, all’opposto, il modo veloce (fast mode), che ha meno messaggi del modo normale ed è 
concepito per essere usato per l’acquisto di beni più piccoli o per scenari con minori esigenze di sicurezza.

Il progetto e l’implemetazione iniziali erano basati sull’utilizzo di alcuni degli standard più importanti 
riguardanti le comunicazioni sicure. Alcuni di essi, come X509v3 (che veniva usato per identificare le parti in uno 
scenario di acquisto) e WG10 [WG10 1996] (standard per il borsellino elettronico), rimangono nella nuova 
versione XML del protocollo. Altri, invece, sono stati sostituiti in modo da ottenere una specifica XML più 
completa e più estensibile dei messaggi del protocollo, con lo stesso livello di sicurezza. Questo è il caso di ASN.1, 
usato per specificare la struttura dei messaggi, e PKCS#7, utilizzato come formato di crittografia di base per lo 
scambio di informazioni protette.

I messaggi del protocollo x-SPEED, che è l’adattamento di SPEED all’XML, sono un insieme di messaggi 
espressi come documenti XML con un formato ed un contenuto ben definiti. Tali messaggi vengono scambiati tra 
le parti coinvolte in ogni transazione. È un ambiente B2C (Business-to-Consumer), in cui sono coinvolti tre 
partecipanti: un cliente, un rivenditore ed un broker (una terza parte, di fiducia, che effettua i risarcimenti 
economici e risolve le controversie all’interno di questo modello di business). Queste parti si scambiano “business 
information” applicando le XML signature ai documenti. Il protocollo fornisce servizi di integrità, autenticazione e 
“non-repudiation” (la certezza che il documento non sia stato manomesso, ndr) ed, inoltre, la flessibilità dell’XML 
signature consente di firmare esattamente la parte di documento cui si è interessati, in modo chiaro e conciso.
D’altra parte, l’applicazione della XML encryption alle transazioni x-SPEED fornisce la riservatezza e, come nel 
caso della firma, è possibile cifrare esattamente le parti che interessano.

La Figura 7 mostra la struttura generica di base di un messaggio x-SPEED, prima di applicare la cifratura.

Figura 7: Un messaggio x-SPEED prima di applicare la cifratura

Sostituiamo la stringa messageName con il nome reale del messaggio effettivo. Ciascun messaggio consiste 
fondamentalmente del suo contenuto, rappresentato dall’elemento messageNameContent (che conterrà i dati di 
protocollo da scambiare tra le parti), e di una firma applicata su tale contenuto, rappresentata dall’elemento 
Signature. Questa firma sarà calcolata utilizzando la chiave privata del mittente o utilizzando una chiave 
simmetrica concordata tra mittente e destinatario.

Per fornire riservatezza, nel complesso, al documento mostrato in Figura 7, x-SPEED creerà un nuovo 
documento, mostrato in Figura 8.
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Figura 8: Un messaggio x-SPEED dopo l’applicazione della cifratura

In questo nuovo documento, l’elemento radice sarà l’elemento EncryptedData della specifica di XML 
Encryption, già spiegata nel paragrafo di quest’articolo ad essa dedicato. 

La struttura di base di una transazione x-SPEED, appena vista, è una semplificazione del vero tipo di 
messaggio di questo protocollo. Infatti, nella maggior parte dei casi è necessario cifrare in modo selettivo parti 
differenti per destinatari differenti, o avere nello stesso documento parti firmate da mittenti diversi, combinando 
firma e cifratura contemporaneamente sugli stessi dati. Le specifiche di XML Signature ed XML Encryption
permettono l’espressione di tutte queste possibilità e combinazioni in un modo semplice, chiaro, estensibile e non 
ambiguo, così che qualsiasi applicazione che riceve un messaggio x-SPEED saprà esattamente quali parti sono 
firmate, quali cifrate e qual è l’ordine di decifratura/verifica.
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